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Datenklau — Ein Risiko auch fur
mein Unternehmen

Secuware Deutschland GmbH
Jurgen Saamen
53111 Bonn
www.secuware.de
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Agenda

1 Datenschutz im Unternehmen




Datenschutz im
Unternehmen
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Beispiele

* Programm- und Geratelberwachung
« Schulung der Mitarbeiter
* Personalaktenkontrolle

» Uberwachung der Kundendaten, auch bei
der Werbung

« Auskunftsertellung an Betroffene
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Schutzgegenstand des BDSG

« § 1 BDSG

,Zweck dieses Gesetzes ist es, den
Einzelnen davor zu schutzen, dass er
durch den Umgang mit seinen
personenbezogenen Daten in seinem
Personlichkeitsrecht beeintrachtigt wird.”

Definition des Datenschutzes
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Wessen Daten werden geschutzt?

 Jede natlrliche oder juristische Person
auf3erhalb des datenverarbeitenden Betriebs

 Mitarbeiter, seit 9/2009.,8 32 BDSG
« Datenverarbeitung
« Gesetzliche Definition, § 3 1l BDSG

+ ,Automatisierte Verarbeitung ist die Erhebung,

Verarbeitung oder Nutzung personenbezogener
Daten unter Einsatz von
Datenverarbeitungsanlagen®

* Begriffsbestimmungen in § 3 Abs. 3-5 BDSG
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Grundsatze der Datenverarbeitung

« Datenvermeidung und Datensparsamkeit, 8 3a
BDSG

* Verhaltnismafigkeit
« Zweckbindung

* Vorrang anonymer oder pseudonymer
Datenverarbeitung, Begriffsbestimmung in 8 3
Abs. 6 und 6a BDSG

« Durchschaubarkeit der Datenverarbeitung

* Organisatorische und verfahrensrechtliche
Absicherung
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Tagliche Anforderungen
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Das Daten-Problem
Daten sind allgegenwartig und beweglich:

— Desktops und Laptops

— Computer-Festplatten

— Mobile Speichergerate, wie CDs oder USB-Laufwerke
— Netzwerk-Ordner (Speicher) und Email

Risiko fur Unternehmen und Mandanten:
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Prozess um Datendiebstahl vor Bonner Arbeitsgericht

Von Benjamin Jeschor

(Auszug)

Bonn. Vor dem Bonner Amtsgericht muss sich demnachst ein 34-Jahriger
verantworten, weil er Geschéafts- und Betriebsgeheimnisse verraten und gegen
das Bundesdatenschutzgesetz verstol3en haben soll.

..... zwischen Marz und Juli 2009 insgesamt 143 000 Datensatze von
(FIRMEN) -Kunden auf seinem privaten Netbook zu speichern. Laut Anklage
hatte der Beschuldigte zwei Komplizen, die neben ihm auf der Anklagebank
sitzen werden. Auch den 36 und 37 Jahre alten Mannern wird vorgeworfen,
gegen das Datenschutzgesetz verstol3en und Beihilfe zum Geheimnisverrat
geleistet zu haben .....

Das Unternehmen erstattete Anzeige, die Staatsanwaltschaft ermittelte die
Verdachtigen. Bei dem 37-Jahrigen wurden Daten gefunden, die eindeutig der
FIRMA zugeordnet werden konnten. Uber die Hohe der Bezahlung des
Datenlieferanten hatten die Beteiligten offenbar noch keine Vereinbarung
getroffen.

Artikel BONNER GENERALANZEIGER vom 24.09.2010 "
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Angriffsvektoren

Wirtschafts- und damit Computerkriminalitat
ISt eine absolut bluhende Branche. Laut
einer Untersuchung im Auftrag der Euler
Hermes Kreditversicherung haben nicht
weniger als 86 Prozent aller deutschen
Unternehmen Probleme mit
Wirtschaftskriminalitat. Der
gesamtwirtschaftliche Schaden belauft sich
auf tber 100 Milliarden (!) Euro.
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Angriffsvektor Mitarbeiter

Warum mein Unternehmen ?
"Hauptursache fur Wirtschaftskriminalitat ist
der iImmer harter werdende
Konkurrenzkampf der Unternehmen”

In der Folge wurde nach immer neuen

Wegen gesucht, an unternehmensrelevante
und -entscheidende Daten des
Wettbewerbers zu kommen.
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Angriffsvektor (2)

Wer kommt als Tater in Frage und wie
geht er vor?

Eigene Mitarbeiter

Malware, zunehmend malfdgeschneidert
Botnetze, Webangriffe, soziale
Angriffe

Kleine Wirtschaftsspionage

Mitbewerber, Hacker, kriminelle
Banden

Grof3e Wirtschaftsspionage
Fremde Nationen, hier China.
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Angriffsvektor Mitarbeiter

Menschen mit existenziellen Problemen
Menschen mit dem Wunsch sich
beruflich beim Mitbewerber zu
verbessern.

Der einfache Wunsch Geld zu verdienen

Kein Unrechtsbewusstsein, illoyal
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Angriffsvektor Mitarbeiter

Anhang 1: Aktuelle Bedrohungslage / Beispiel Passwort

Studie mit IT-Mitarbeitern: ,Welche Information wirden Sie
entwenden?”

Kundendatenbanken 35 % 47 %

Admin-Accounts fUr E- 13 % 47 %
Mail-Server

ME&A-Plane 7 % 46 %
R&D-Informationen 13% 46 %
CEO-Passworter 11 % 46 %

Finanzplane 11 % 46 %

Privilegierte Passworter 31 % 42 %

Quelle: Cyber-Ark ,2009 Trust, Security Passwords Survey Research Brief' 10. Juni 2009
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Angriffsvektor Malware

"Was Firmen fruher gesichert im Tresor
aufbewabhrten, liegt heute nicht selten ungesichert
Im Firmennetzwerk herum,,

Zugriff durch:
10.000 neue Viren pro Tag (Quelle AV-Test)
Rasch wachsenden Bot Netze
Mal3geschneiderte Trojaner, Keylogger.
Kosten von:

39 EURO - 35.000 EURO fur unbekannte
Exploid mit Malware.
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Angriffsvektor kleine Spionage

"Was Firmen fruher gesichert im Tresor
aufbewabhrten, liegt heute nicht selten ungesichert
Im Firmennetzwerk herum,,

Cyber Kriminelle Preisliste:
20 Millionen Spam Mails 350 EURO
_og on fur Computer Portal/Spiele 6 EURO
Kreditkartendaten 3 EURO
dentitat mit Pass u. Kredit Karten 2500 E
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Angriffsvektor Spionage

,ES gibt Lander, in denen die
Informationsbeschaffung nicht strafbar ist und zum
Auftrag eines jeden Burgers gehort,

Auch der deutsche Mittelstand ist

. "In letzter Zeit haben wir verstarkt
chinesische Hackerangriffe festgestellt”, sagte der
Vizeprasident des Bundesamtes flr Verfassungsschutz,
Hans Elmar Remberg, im Februar in einem
Zeitungsinterview. China betreibe Wirtschaftsspio
Deutschland "hauptsachlich auf dem elektronisc
Sektor". (Spiegel 2007)

19
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Finanzielle Anforderungen an Firmen

Die Offenlegung ist Pflicht, die Kosten sind gigantisch

Kosten der — USA: SB1386 — 36 State laws, 5 Federal bills, DE neuer
Offenlegung 842 BDSG

— Verschlisselung ist der einzige “sichere Hafen”

Wachsende Richtlinien, Sanktionen

Strengere — FSA, BASEL-Il, Data Protection Act (UK / EU), EU
SicherheitsmalRnahmen Directive 95/46/EC

— SOX, HIPAA, GLBA

) Rasant steigende Zahl mobiler Arbeitskrafte
Erhohte — 93M Laptops, 2008 - 170M USB dev., 50% CAGR

Mobilitat

Durchschnittliche Kosten pro aufgedecktem Verstof3: ~$7.5 Mio.
Ein Bruchteil der Kosten durch Schutz

20
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Ist der Kampf verloren ?
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NEIN ! Erstellen Sie ein Konzept

Methodik des ISMS zur risikoorientierten Steuerung

Das ISMS (InformationsSicherheitsManagementSystem)
leitet sich aus der ISO2700x ff. ab.

Gegenuber dem klassischen IT-Grundschutz verfolgt
dieser ISO-Standard einen risikoorientierten Ansatz.

Im ISMS mussen grundlegende Parameter fur einen
sicheren IT-Betrieb geklart oder deﬁniqrt sein:

IS-Richtlinien

(1) Wie lauten die Informationssicherheitsziele des 3
Unternehmens?
(2) Welche Voraussetzungen mussen fur eine /

IS-Konzepte

funktionierende Informationssicherheit im IS-Anweisungen

Unternehmen geschaffen sein? 3/
(3) Wie sieht der (Ubergeordnete) '
Informationssicherheitsprozess aus?
(4) Wie muss die Informationsicherheitsorganisation
gestaltet sein, welche beteiligte Rollen und
Verantwortlichkeiten mussen existieren?

IS-Dokumentenhierarchie
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Beispiel fur Risikoreporting

Einhaltung von
Vorschriften

Aufrechterhaltung des
Geschaftshetriebs

Umgang mit
Sicherheitsvorfallen

Beschaffung, Entwicklung
und Wartung von
Systemen

Steuerung des Zugriffs auf
Netze, Systeme,
Anwendungen und Daten

/

Richtlinie zur Informationssicherheit

Organisation der
Informationssicherheit

Angestrebtes
Sicherheitsniveau

Kontrolle der
Unternehmenswerte

Informations-
sicherheit im
Personalwesen

Sicherheit der
Gebaudeinfrastruktur und
der Umgebung

Steuerung der Kommunikation und
des Betriebs
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Technische Hilfen

Nutzen Sie Outpost24 zur Bestandsaufnahme der Lucken
Schwachstellenanalyse und Haftungsfreistellung

Nutzen Sie Verschlisselung

Stoppen Sie alle offene und private Internetnutzung

Verzichten Sie auf IM, Twitter, Facebook etc.

Kontrollieren Sie mit ARP Guard lhre IT Gerate

Kontrollieren Sie WIRKLICH ihre ITK Landschatt.

24
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Beispiel Client

Oft sieht der Client intern so
aus

Alles maogliche ist dort
abgelegt ohne Struktur

Wer weild dann was wo ist ?

Kann sein dass was fenhlt,
weild ich nicht.

23
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Losung Client

« Antivirus ist ein muss ! Haftung beachten
* Clients verschllisseln ! Haftung beachten

 Anwender schulen im Umgang mit Daten und
Sicherheit

« Schnittstellen beschranken (USB, CD /DVD)
 Nur Benutzer, keine lokalen ,Admins® einrichten.
o Software Installation beschranken

* Nur bendtigte Ports und Portale o6ffnen
* Ordnung vorgeben und vorleben

26
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Externe Endgerate

 Erlauben Sie kaum bis keine externe
Endgerate

 Kontrollieren Sie den Einsatz

* Blocken Sie durch Verschlusslung den
Einsatz von ,mitgebrachten® Geraten

* Erlauben Sie nur die Speicherung und den
Datenaustausch auf Verschlisselten
Endgeraten.
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Zusammenfassung

 |IT Sicherheit und Datenschutz ist kein
statischer Bereich.

 Machen Sie sich klar, es gibt keine 100 %
Losung.

* Analysieren Sie lhre Situation im Betrieb
und erstellen eine Schwachstellenanalyse.

* Erledigen Sie Punkt fur Punkt und
kontrollieren Sie die Ergebnisse.

* Beginnen Sie von vorne.
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Vielen Dank fur lhre
Aufmerksamkeit

Fragen Sie jetzt oder senden Sie
mir eine Email:
juergen_saamen@secuware.de



