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. Das BSI

. Bedrohungslage IT- und Datensicherheit

. LOsungen: Botfrei-Initiative, Neuer Personalausweis
. Cloud Computing

. BSI-Services fur Unternehmen
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Das BSI: Aufgaben und Kompetenzen

Zentraler IT-Sicherheitsdienstleister des Bundes
Nationale Behdrde fur Cyber-Sicherheit

Neues BSI-Gesetz seit Mitte 2009:
—Zentrale Meldestelle

—Warnung vor Sicherheitsrisiken

—Prifung und Zertifizierung von Produkten
—Technische Richtlinien / Mindeststandards
Eigene Projekte und Initiativen mit Partnern
—Fachkompetenz

—Unabhéangigkeit / Neutralitat



Informationstechnik

IT-Sicherheitslage

. Professionalisierung der Internetkriminalitat schreitet voran

. Schadprogramme ermaoglichen erhebliche Gewinne und
verursachen Schaden in Milliardenhohe

. Gefahrdungstrends BSI Lagebericht zur IT-Sicherheit 2009
. SPAM, Identitatsdiebstahl, DDoS-Angriffe, Trojaner, Spyware

. Eine Hauptursache: Botnetze
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80% der infizierten Rechner sind mehr als
30 Tage infiziert!

50% der infizierten Rechner sind mehr als
300 Tage infiziert!
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Quelle: Symantec Threat Report XV, April 2010
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Sicherheitslicken in Browser-Plugins

Adobe Flash Player 4%

QuickTime 10% Adobe Reader 4% Adobe Flash Player 7%

Adobe Reader 15%

Mozilla extensions 1%

JavaSE 11%
QuickTime 8%

Mozilla extensions 1%

Java SE 26%

ActiveX 70% ActiveX 42%
| e

2008 2009

Quelle: Symantec Threat Report XV, April 2010



b T Stuxnet-Angriff —
Unternenhmenssysteme im Fokus

0 Gezielter Angriff auf SCADA-Prozessleitsysteme von
Siemens

3 Professionelle Industriespionage/-sabotage vermutet
J Angriffsqualitat bisher einzigartig
0 Auch deutsche Unternehmen bet 3ian,

News-Meldung vom 23.07.2010 11:34
r ; LNK-Liicke in Windows: Angriffswelle rollt an
J) heise

bt . Die kritische LNK-Liicke[1] in Windows ist nach wie vor ungepatcht und ruft zunehn
socur"y aufden Plan: Inzwischen haben mindestens zwei weitere Schadlinge die Schwach:

News-Meldung vom 20.07.2010 17:02
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Windows-LNK-Liicke: Lage spitzt sich zu

Wahrend Microsoft noch an einem Patch arbeitet, spitzt sich die Lage weiter zu: Aufgrur

kritischen LNK-Sicherheitsliicke[1] in den meisten Windows-Versionen hat das Interne
Center (ISC) nun die Gefahranwarnstife van Griin auf Gelh erhéhtl21 Hiermit will das |

| Das BSI | Themen | Aktusg

» Startseite * Presse ¥ Neue Sicherheitslicke im Windows-Betriebssystermn von Microsoft

zmitteilungen Neue Sicherheitsliicke im Windows-Betriebssystem von Microsoft

ssearchiv BSI empfiehlt kurzfristige Umsetzung der von Microsoft beschriebenen Workarounds
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BSIl-Lagezentrum

Aktuelle IT-Sicherheitslage
In Deutschland

< Tagliche Lagebeobachtung
< Monats-/Quartalslageberichte

< Technische Warnmeldung
e Advisories, Kurzinformationen
e Birger-CERT-Newsletter

< Zweijahresbericht “Die Lage der IT-Sicherheit in

Informationstechnik

Die Lage der
[T-Sicherheit
in Deutschland 2009

Informationstechnik

aaaaaaaaaa

Bundesamt far Sicherbeitin derlnformations
wwwibsibund.de

Nationales
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BSI IT-Lage- und Analysezentrum

Ausbau zum Krisenreaktionszentrum

Starkung der Reaktionsfahigkeit T
Reaktion iy

Spezialgebiet:

Schadprogramm Lagebeobachtung
-Analyse & Lagebeurteilung
-Beseitigung Frithwarnung

Mal

Klassische
Aufgaben CERT

- Incident Handling

Pravention Vorbereitung fir den Aufwuchs
zum IT-Krisenreaktionszentrum

- Alerting / Advisories / Best Practice



B | o 1. November 2010:
Neuer Personalausweis

Sichtausweis Elektronische Funktionen

@ 1. Elektronischer Identitatsnachweis:
elD-Funktion
=f{ir E-Business- und E-Government

*PIN und Berechtigungszertifikat erforderlich

Neuer Personalausweis T22000

MUSTERMANN

2. Unterschriftsfunktion:
ot ia0st ot e Saadse Qualifizierte elektronische Signatur
Al i =nachtréglich auf den Ausweis nachladbar

Unterschri
Signature of bearer - Signature de la titulnire/du titulaire
,

DA 2l

7

SN

3. Hoheitliche Funktion

ndigitales Lichtbild und (auf Wunsch) zwei elektronische
Fingerabdrtcke
Der neue Personalausweis vereint den
herkdbmmlichen Ausweis und
die drei neuen elektronischen Funktionen im
Scheckkartenformat.

mausschlielich fur zur Identitatsfeststellung berechtigte
Behorden, z. B. Polizei und Grenzkontrolle



o fo e Vorteile des elektronischen
ldentitatsnachwelises

AEinfaches und sicheres ldentifizieren im Internet

OErhohte Sicherheit gegenuber der bisherigen Passwortidentifizierung
bisher: Passwort oder PIN = nur Wissen
kinftig: Personalausweis + PIN =  Besitz + Wissen

dSichere medienbruchfreie Abwicklung von Online-Diensten
unabhangig von Offnungszeiten, fehlerfreie Datenlbermittlung

dBerechtigungszertifikat mit Erforderlichkeitsprifung
Datentbermittlung nur im Rahmen des Berechtigungszertifikats

dEinheitliche standardisierte Schnittstelle = Gberwiegend Nutzung
des neuen Ausweises zur Authentisierung bei Online-Diensten

dVerschlisselte Ubertragung




L fe Neuer Personalausweis -
Anwendungsgebiete

Zugang mit Pseudonym Birgerdienste




o fo e Anti-Botnet-Beratungszentrum
www.botfrei.de

AntizBotnet
Beratungszentrum

1. INFORMIEREN 2. SAUBERN J  3.VORBEUGEN
! / eco * Bundesamt

/ / tir Sicheched in der
! ‘ Informatonstechni

Willkommen!

Uber das Projekt Herzlich willkommen beim Anti-Botnet-Beratungszentrum, einem Service von eco —Verband
Projekiteilnehmer der deutschen Internetwirtschaft e V. mit Unterstitzung des Bundesamtes fur Sicherheitin der
Kontakt Informationstechnik (BSI).

Datenschutz

Nutzungshedingungen In der Rubrik* Informieren erfahren Sie, was Botnetze sind, welchen Schaden sie anrichten

kénnen und wie sie die Daten auf Ihrem Computer hedrohen kénnen. In der Rubrik» Sdubern
steht der» DE-Cleaner zur Verfiigung, mit dem Sie Ihren Rechner von Schadprogrammen
hefreien kénnen. Unter»Vorbeugen finden Sie viele hilfreiche Hinweise, wie Sie lhren
Computer nachhaltig vor neuen Infektionen schitzen.

1. Informieren | 2. Saubern | 3. Vorbeugen Impressum | Datenschutz
Nutzungsbedingungen



Bundesamt

i Schort 1 dor Anti-Botnet-Beratungszentrum
Anwender-Support

’ 1.INFORMIEREN ° 2. SAUBERN © 3.VORBEUGEN |
|‘ €co @i,

Informieren:
Hintergrundinformationen zu Schad-
programmen, Botnetzen und dem Projekt

Vorbeugen
Einfache und effiziente MalZnahmen
Ger das Proje zur Vermeidung von Neuinfektionen

Projekiteilnehn

wie Updates, AV-Produkte,...

Datenschutz
Nutzungshedin

RUTITTETT UTTa Wie STe UTe UdETT Ut mreTim CUTTTPpULET DEUTOTTETT KUTHTETL. T UeT RUDTIKT S dUubeTT
steht der» DE-CleansrziurVerflinnung mit dem Sie |lhren Pechnervon Schadnroarammen

befreien kinn
Lampliacra Saubern:
o DE-Cleaner
0 DE-Cleaner Rettungssystem-CD
0 Weitere Tools wie Online-Scanner
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Cloud Computing

Ziel: Informationssicherheit beim ,,Cloud Computing“

J BSI hat Eckpunktepapier zum Thema ,Cloud Computing” erstellt (als
Diskussionsgrundlage)

3 definiert Mindestsicherheitsanforderungen an Cloud-Anbieter
0 Das Eckpunktepapier heute auf der BSI-Webseite veroffentlicht

Die fachlich interessierte Offentlichkeit (Anbieter und Anwender) hat bis
Anfang Januar 2011 Gelegenheit die Mindestsicherheitsanforderungen
Zu kommentieren

Feedback-Mdglichkeit an das BSI:
per E-Mail an cloudsecurity@bsi.bund.de oder bei XING:
— Diskussionsgruppe IT-Grundschutz mit Forum Cloud Security



o] e IT-und Datensicherheit durch
IT-Grundschutz

Sicherheitsbedarf,
—
Webkurs zum BSI Standard 100-1: Hilfsmittel &
Selbststudium J ISMS s Musterrichtlinien J
Software: ) 4 A f Beispiele: )
g ,GSTOOL* BSI Standard 100-2: ,,GS-Profile*
J \_

IT-Grundschutz-
Vorgehensweise

- / IT-Grundschutz-

ISO 27001-Zertifikat

A ————
o @
150 27001 Zertifikat @ : |
auf Basis von IT-Grundschutz |~an-- L] e

IT-Grundschutz-

IT-Sicherheits- e Kataloge

management und IT-Sicherheit

Bundessmt
lir Scharhait n der
IT-Grundschutz I
T Crndsehutzkompakt
. m— |
Zoriikal Nurnmar: Mit CD.AOM
s Bundesanzeiger
Verla

Standardwerk zur IT- -Sicherheit

BSH-IGZ-9999-2006
qiltig bis 31. 12 2008

Q
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Wichtige IT-Sicherheitsmalinahmen

4 Vernetzung

Le e colel 2. Schutz der Netzgrenzen 3. Protokollierung
®Netzsegmentierung Wintern & AuRengrenze minternetkommunikation
Binternetnutzung mFirewall & Virenschutz WDateizugriffe

a Arbeitsplatz-Rechner

BSchutzprogramme: Erweiterte Desktop Firewall, Virenschutz
EHartung (Berechtigungen, Reduzierung von Schwachstellen)
mProtokollierung der Netzzugriffe

BAuffinden von Systemveranderungen und unbekannten Prozessen

\_

¥ N

@ Mitarbeiter

BSchulung: Technik, Social Engineering
BSensibilisierung, Kontrolle

LA

- J
@ Daten und Informationen R
BSpeicherort (lokal, Netz, Stand-alone-System)
MZugangsschutz, Berechtigungen, Verschliisselung
- J
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Information und Aufklarung

) BSI: Startseite - Mozilla Firefox - BSI Edition

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

- 20a0HNHE

https:jwww.bsi-fuer-buerger.de/cln_174/BSIFB/DE/Home/home_node.html u[ " » ]

Kontakt | Impressum | Inhalt A - Z | Glossar | Links
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BSI fur Bluirger

I Das Internet I > Startseite

TSCHL
OE“ AND

I e H I s B Schnelleinstieg J

enBrowser: Ins Internet - mit Sicherheit o o \
N Datensicherung | | t DSI N e \
§ viren & andere Tiere B im Internet surfen ist wie Autofahren - reinsetzen und starten. Doch halt: Auch auf der [ ]
I Abzocker & Spione I Datenautobﬂahn b_esteht Unfallgef_ahr! Um einen_ZusammenstoB mit Wl:.:lrmern, _Viren oder Die 10 \
I Tnfizlert s und nan? I anderen Stérenfrieden zu vermeiden, sollten Sie Ihren Computer schiitzen. Wie, das wichtigsten

erfahren Sie auf dieser Internetseite. Tinps
Schiitzen - aber wie? PR

Soziale Netzwerke

Kinderschutz
Computerspiele
Chat - aber sicher?
Der Staat online

Warn- und

Sicher unterwegs in studiVZ, Xing - 0
[SPPe] / Burger- Internet - mit Sicherheit! - Mozilla Firefox - BSI E

inder Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

verdf ) i

Online-Banking studiv dm - * ;_: (X ﬁ L e v, ‘ | http:/www.buerger-cert.de/ ]v‘ +]
- . Konta

Einkaufen im Internet Nacht Links | Presse | Impressum | Kontakt

WLAN werde

Phishing Nutze -

Benutzerkonten / Bekar c' s . ¢

Netzwerk ausz &.JEER ERT Ins Internet - mit Sicherheit

schne

Handy . langst nicht mehr die einzigen Themen, ¢ _

Internettelefonie kontrovers diskutiert werden. Auch (IT-)I

Suchmaschinen als Chance erkannt und nutzen die Gutgl Uber uns

Gefahren in sozialen Netzwerken lauern,

Open Source Software helfen IThnen 10 Tipps dabei, sich sicher ¢

Fragen und Antworten

Recht im Internet

Viel Spaf bei der Lektire und sichere St Hllfstexte— .
N T K Glossar \ .
ewsletter r Argus e R B
Brennpunkt - offizielle Sicherheitsspirnase des BSI - Archiv _Sie:xind hier
e G Das Biirger-CERT informiert und warnt Biirger und kleine Unternehmen schnell und kompetent vor Viren, Wirmern und
Nutzerdaten Sicherheitsliicken in Computeranwendungen - kostenfrei und absolut neutral. Unsere Experten analysieren fir Sie rund um
Programme die Uhr die Sicherheitslage im Internet und verschicken bei Handl bedarf Wari Id und Sicherheitshi ise per
Bildschirmschoner E-Mail. Das Biirger-CERT ist ein Projekt des Bundesamtes fiir Sicherheit in der Informationstechnik. Wenn auch Sie auf
I Druckversion Ein Projekt von Nummer Sicher gehen wollen, abonnieren Sie unsere Dienste.
% * a‘:’;;::;l.,nnﬂ.r Aktuelle Sicherheitsinformation
Informationstechnik
10.02.2010; Im Februar 2010 schliefit Microsoft mit dreizehn Sicherhei dates i t 26 verschied.
Sicherheitsliicken
Das Biirger-CERT empfiehlt die zeitnahe Installation der von Microsoft berei Sicherhei d. um die Schwachstellen zu
hlieBen. Weitere Informati Sie bitte der Technischen Warnung Bcert-2010-0013,
® Im Biirger-CERT suchen Technische Warnungen Newsletter “Sicher s Informiert” Extraausgabe "Sicher o Informiert"
kllck de a 18.02.2010 18.02.2010 21.01.2010
Mozilla Firefox 3.5.8 und 3.0,18: Mehrere Diese Woche kursieren gefélschte DHL- Kritische Sicherheitsliicke im Internet
Sicherheitsliicken geschlossen und Google-Mails im Netz. Auferdem Explorer: Sicherheitsupdate von Microsoft
4 mehr schlieBt Microsoft 26 Sicherheitsliicken verfigbar
und Adobe veréffentlicht eine neue 4 mehr
Version des Flash Players.
4 mehr

www.polizei-beratung:de "
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Bonner Unternehmertage 2010

Vielen Dank!

Michael Hange

Bundesamt flr Sicherheit in der
Informationstechnik (BSI), Bonn

Bonn, 28. September 2010



