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Top secret? Korrekter Umgang mit Arbeitnehmerdaten

Referenten:

Ebba Herfs-Rottgen, Rechtsanwaltin und Fachanwaltin fiir Arbeitsrecht

Dr. Steffen Wiederhold, Rechtsanwalt und Fachanwalt fiir IT-Recht
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~ Datenschutz bleibt aktuell oder: Wo wohnt mein Bewerber?

DSGVO

Wenn der Mieter es will, soll
Name auf dem Klingelschild weg

Verstof3en Namen an Klingelschildern gegen die DSGVO? Die Stadt Wien
sagt ja—in Deutschland rat Haus & Grund Vermietern nun, den Wiinschen
der Mieter nachzukommen.

Von Sarah Remsky

18. Oktober 2018, 11:58 Uhr / Aktualisiert am 18. Oktober 2018, 15:52 Uhr / Quelle: ZEIT ONLINE /
330 Kommentare
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Gliederung des Vortrages (prozessorientierte Betrachtung)

Kurze Einfiihrung in die
Neuerungen der Datenschutz-
Grundverordnung (DSGVO) mit
Blick auf Beschaftigtendaten

© Personenbezogene Daten am ® Der Einstellungsbogen

 Gesetzlicher Rahmen e Pflichtinformation nach Art.

(System der DSGVO) 13 DSGVO Beispiel einer Bewerbung * Die Verpflichtung auf den
 Definition "Verarbeitung” © Nachfragen / Datenschutz

* Einwilligung: Doppelt halt Hintergrundrecherchen

besser? * Informationspflichten

* Die Ablehnung
® Der Bewerberpool
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~ Gesetzlicher Rahmen (System der DSGVO)

Unmittgloare Geltung Nationales Datenschutzrecht,
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Art. 4 DSGVO
Begriffsbestimmungen
Im Sinne dieser Verordnung bezeichnet der Ausdruck: (...)

Verarbeitung” jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlequng durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verknipfung, die Einschrankung, das Loschen oder die Vernichtung;
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| Einwilligung: Doppelt halt besser?

§ 26 BDSG Einwilligung
1. Damoklesschwert der Widerruflichkeit:
Beschaftigungsverhaltnis ,Die betroffene Person hat das Recht, ihre Einwilligung
Jederzeit zu widerrufen.”
- 2. Formale Anforderung:
Begriindung, ’
-+ .Durch den Widerruf der Einwilligung wird die
Durchfiih r_u LY oder RechtmdBigkeit der aufgrund der Einwilligung bis zum
Beendi gung Widerruf erfolgten Verarbeitung nicht beriihrt. Die

betroffene Person wird vor Abgabe der Einwilligung hiervon
in Kenntnis gesetzt.”

3. Anforderungen an die Freiwilligkeit im
Beschaftigungsverhaltnis: Asymmetrie in der
Entscheidungsgestaltung (je nach Stadium:
Begriindung, Ablauf Probezeit, Position)

Erforderlichkeit der Verarbeitung
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Einwilligung: Doppelt halt besser?

Konsequenzen:

1. Wo eine Verarbeitung im Beschaftigungsverhaltnis auf § 26 BDSG gestiitzt werden kann,
sollte keine Einwilligung eingeholt werden. Im Falle des Widerrufs ist die Fortsetzung
der Verarbeitung flir den Beschaftigten als Betroffenen nicht verstandlich und evtl. ist
ein Riickgriff auf § 26 BDSG nach erfolgtem Widerruf auch nach Treu und Glauben (Art.
5 Abs. 1 a] DSGVO).

2. Bislang in Arbeitsvertragen verwendete allgemeine Klauseln sind zu unbestimmt und
schadlich, z.B.:

.Der Arbeitnehmer stimmt zu, dass seine persénlichen Daten vom Arbeitgeber fiir Zwecke der
Vertragsdurchfiihrung und der betrieblichen Planungen elektronisch erfasst und -
gegebenenfalls im Wege der Auftragsverarbeitung (ber Dritte - verarbeitet werden.”
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Einflihrung in die Neuerungen
der Datenschutz-

Grundverordnung (DSGVO) mit
Blick auf Beschaftigtendaten

*Gesetzlicher Rahmen
(System der DSGVO)

* Definition "Verarbeitung”
 Einwilligung: Doppelt halt
besser?

~ Gliederung des Vortrages

Eingang der Bewerbung

13 DSGVO

¢ Pflichtinformation nach Art.

Umgang mit der Bewerbung
(Auswahl)

® Personenbezogene Daten am
Beispiel einer Bewerbung
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© Der Einstellungsbogen
 Die Verpflichtung auf den
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Eingang der Bewerbung: Die Pflichtinformationen nach Art. 13 DSGVO

1.

Nach Art. 13 DSGVO ist der Bewerber ,zum Zeitpunkt der Erhebung” nach dem
Grundsatz der Transparenz tber die wesentlichen datenschutzrechtlichen
Gesichtspunkte zu informieren, also vor oder spatestens gleichzeitig mit der
Datenerhebung (letzteres umstritten).

2. Hier ist Art. 12 DSGVO mit zu beachten. Danach miissen Informationen prazise, leicht

zu?énglich und verstandlich sowie in klarer und einfacher Sprache abgefasst sein (ErwG
58).

Problem: Wie ausfiihrlich muss/darf die Erklarung sein?
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Beispiel: Pflichtinformationen nach Art. 13 DSGVO

Informationshinweis zum Datenschutz gem3B Art. 13 Datenschutz-Grundverordnung (DSGVO)

Dieses Merkblatt dient Ihrer Information Gber die Verarbeitung lhrer personenbezogenen Daten als Beschaftigte der Rechtsanwalts GmbH und die Innen gemaB der EU-Datenschutzgrundverordnung
zustehenden Rechte.

1. Verantwortlicher fiir die Datenverarbeitung
Rechtsanwalts GmbH
GerichtsstraBe 11
53111 Bonn
vertreten durch den Geschéftsfiihrer: RA
Unseren Datenschutzbeauftragten erreichen sie postalisch unter der o. g. Adresse mit dem Zusatz - Datenschutzbeauftragter — oder per E-Mail unter: dsb@XXX.com.
2. Zwecke der Verarbeitung personenbezogener Daten
Die Verarbeitung der personenbezogenen Daten erfolgt zu folgendem/n Zwecke/n:
Begriindung, Durchfiihrung und Beendigung des Beschaftigungsverhaltnisses.
3. Rechtsgrundlage der Datenverarbeitung

Rechtsgrundlagen fiir die Datenverarbeitung ist grundsitzlich § 26 Bundesdatenschutzgesetz (BDSG). Einzelne Verarbeitungstatigkeiten finden auf Grundlage von Art. 6 Abs. 1 lit. a) (Einwilligung), lit. b)
(Vertragserfiillung), lit. ¢) (Erfiillung rechtlicher Verpflichtung) und lit. f) (Interessenabwagung) der Datenschutz-Grundverordnung (DSGVO) statt...
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Personenbezogene Daten am Beispiel einer Bewerbung

Initiativbewerbung als Vertriebsmitarbeiter
Sehr geehrte Damen und Herren,

mit groBem Interesse habe ich den Bericht tiber [hr Unternehmen im ....gelesen...wdre fiir mich sehr
reizvoll, Teil Ihres \Vertriebsteams zu sein.

Was kann ich zu Ihrem Unternehmen beitragen?...mehrjihrige Erfahrung im Vertrieb als ... bei den
Firmen......insbes. auch befasst mit dem Aufbau Vertriebskonzepts e-commerce und von Mobile
Commerce Strategien fiir ... ... Englisch flieBend ...hohe Teamfdhigkeit...

Uber die Gelegenheit zu einem persénlichen Gesprich wiirde ich mich sehr freuen.
Mit freundlichen GriiBen

Aslan Demir
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Personenbezogene Daten am Beispiel einer Bewerbung r
Lebenslauf

« Aslan Demir, geb. 12.3.1988 in Istanbul F
 verheiratet, ein Kind \ ._
° Schulb”dung Quelle: pexels.com

e Ausbildung als Einzelhandelskaufmann bei...
* Weiterbildung zum Zertifizierten Digital Sales Manager
(Zeugnisse fehlen)

Berufserfahrung...
Hobbies...



MEYER-KORING

Anwaltstradition seit 1906

Personenbezogene Daten am Beispiel einer Bewerbung

Erlaubnisnorm: § 26 Abs. 1 BDSG

.Personenbezogene  Daten  von  Beschdftigten  dirfen  fiir  Zwecke  des
Beschdftigungsverhdltnisses verarbeitet werden, wenn dies fiir die Entscheidung Gber die
Begriindung eines Beschiftigungsverhaltnisses [...] erforderlich ist.”
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Personenbezogene Daten am Beispiel einer Bewerbung

Im Rahmen der ,Erforderlichkeit” i.S. d. § 26 BDSG sind nach der Gesetzesbegriindung

Ldie Interessen des Arbeitgebers an der Datenverarbeitung und das Persdnlichkeitsrecht des
Beschdftigten zu einem schonenden Ausgleich zu bringen, der beide Interessen moglichst
weitgehend beriicksichtigt.”
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Personenbezogene Daten am Beispiel einer Bewerbung

-> strenge Zweckgebundenheit. Es diirfen nur die personenbezogenen Daten verarbeitet
werden, die fir die Auswahlentscheidung bendtigt werden.

-> weiter zieht insbesondere auch das Antidiskriminierungsrecht der Datenverarbeitung
Schranken. Eine Datenverarbeitung ist mithin nicht ,erforderlich”, wenn mit ihr gegen §
7 AGG verstoBBen wiirde.

-> bei der Verarbeitung sensibler Daten i.S. d. Art 9 DS-GVO wie z.B. Gesundheitsdaten ist
ein strenger MaB3stab an die ,Erforderlichkeit” anzulegen.
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Personenbezogene Daten am Beispiel einer Bewerbung

Fir die Zulassigkeit der Datenverarbeitung nach Erhalt einer Bewerbung sowie das
Fragerecht des Arbeitgebers in einem Bewerbungsgesprach und die Anforderung weiterer
Informationen ist nach § 26 BDSG also zu differenzieren:

RegelmaBig unproblematisch:
— Stammdaten (Name und Kontaktdaten) (+)
— Daten zu fachlicher und personlicher Eignung (+)

— Wenn Hinweis auf fremde Staatsangehdrigkeit, darf danach gefragt werden, ob eine
Aufenthalts- oder Arbeitserlaubnis benotigt wird (+)

— Einschldgiges nachvertragliches Wettbewerbsverbot (+)
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Personenbezogene Daten am Beispiel einer Bewerbung

RegelmaBig problematisch :

- Foto (i.d.R. nicht erforderlich fiir Auswahlentscheidung)

- Geburtsdatum (damit Alter) (AGG)

- Schwerbehinderteneigenschaft und Gesundheit (AGG)

- Familienstand (i.d.R. nicht erforderlich fiir Auswahlentscheidung)

- Geburtsort (i.d.R. nicht erforderlich fiir Auswahlentscheidung und AGG)
- Geschlecht (i.d.R. nicht erforderlich fiir Auswahlentscheidung und AGG)
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Personenbezogene Daten am Beispiel einer Bewerbung

— Privatleben (i.d.R. nicht erforderlich fiir Auswahlentscheidung)

— Partei- und Gewerkschaftszugehdérigkeit (i.d.R. nicht erforderlich fiir
Auswahlentscheidung)

— Vorstrafen (nur wenn tatigkeitsbezogen relevant sowie Vorstrafe ins polizeiliche
FUhrl)mgszeugnis eintragungsfahig und dort noch nicht geléscht -> sonst Recht auf
Lige

— Nur laufende einschlagige Ermittlungsverfahren (wenn Ermittiungsverfahren Zweifel an
Eignung entstehen ldsst)
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Personenbezogene Daten am Beispiel einer Bewerbung

Problem: Aufgedrangte Informationen

Aslan Demir teilt ungefragt Geburtsort, Familienstand sowie Alter mit und legt Foto bei.
Dabei zeigt das Foto ihn auch noch als Brillentrdger (Gesundheitsdatum?).

Unproblematisch bloBe Entgegennahme und damit Kenntnisnahme aufgedrangter
Informationen, aber keine weitere Verarbeitung zul3ssig, nur Ablegen/Speichern. Im Ubrigen
auszublenden (,Schere im Kopf")!

Denn Art. 32 DSGVO verlangt nur verhaltnismaBige MaBnahmen.
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Personenbezogene Daten am Beispiel einer Bewerbung

Problem: Zugriffsrechte

Daten diirfen nur den Personen zuganglich gemacht werden, die am Bewerbungsverfahren
beteiligt sind (Berechtigungskonzept).
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Nachfragen [ Hintergrundrecherchen

Problem: Nachfragen beim ehemaligen Arbeitgeber
wohl nur dann, wenn Bewerbung objektiv Anlass zu Zweifeln gibt

Problem: Hintergrund - Screening
* Google, Facebook, Xing und Co.

Wenn Daten im Internet jedermann zuganglich, teilweise sogar vom Bewerber selbst
eingestellt, Abruf zudem absehbar, wenn nicht gar gewollt (Googeln) -> eher groBziigige
Handhabung, vgl. Art. 9 Abs. 2 e) DS-GVO, aber umstritten. Jedenfalls darf aber kein
umfassendes Persdnlichkeitsprofil erstellt werden (BVerfG, NJW 2008, 1505).
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Nachfragen [ Hintergrundrecherchen

Tendenz: Berufliche Netzwerke (Xing) zuldssig. Freizeitorientierte Netzwerke in der Regel
unzuldssig.
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Informationspflichten

Problem: Besondere Informationspflichten nach Art. 14 Abs. 1 a) bis f) DSGVO bei
Dritterhebung

insbesondere anzugeben, aus welcher Quelle die personenbezogenen Daten stammen.

Informationen miissen dem Bewerber spatestens einen Monat nach Erlangung der Daten
(Art. 14 Abs. 3 a DS-GVO) lbermittelt werden (wenn vor Bewerbergespriach Informationen
eingeholt werden und Bewerber liber Screening etc. dort informiert werden soll, sollte das
Gespréch also innerhalb dieser Frist stattfinden).
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Der Einstellungsbogen

Einstellung

-> oftmals Versendung eines Einstellungsbogens mit Einstellungszusage, ggf. beigefiigt
Formular zur Verpflichtung auf den Datenschutz.

Beachte: Zu unterscheiden sind Fragebdgen, die Daten zum Zwecke der Begrlindung eines
Arbeitsverhaltnisses abfragen, von solchen, die mit Einstellungszusage personliche Daten
erbitten. Unterschiedliche Zwecke i.S.d. § 26 BDSG (zur Begrlindung bzw. Durchfiihrung
eines Arbeitsverhdltnisses) berechtigen zu abweichenden Datenverarbeitungen!
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Der Einstellungsbogen

Einstellungsbogen

Zur Durchflinrung des Arbeitsverhdltnisses sind Arbeitgeber insbes. gegeniiber Behdrden zu
weitgehenden Informationen verpflichtet, z.B.

nach SGB IV i.V.m. DEUV (Geburtsdatum, Geburtsort, Geschlecht, Staatsangehérigkeit)
nach § 39 e Abs. 4 S 1 EstG (Steueridentifikationsnummer)

nach § 23 Abs. 1S 1 Nr.1 ArbSchG (Geschlecht, Alter, Staatsangehérigkeit)

nach § 55 Abs. 3 S1SGB XI (Angaben zu Kindern wegen Pflegeversicherung etc.)

nach Familienstand (wegen arbeitsrechtlicher Implikationen z.B. Sozialauswahl)
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~ Der Einstellungsbogen
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~ Der Einstellungsbogen
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~ Der Einstellungsbogen
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| Die Verpflichtung auf den Datenschutz

Bislang: Verpflichtung auf das Datengeheimnis

(§ 5 BDSG)

Nach DSGVO: Teil der Rechenschaftspflicht (Art. 5
Abs. 2 DSGVO), verankert in Art. 29 i.V.m. 32 Abs. 4
DSGVO

MaBnahmen (Vorschlag):

1. Verpflichtung auf den Datenschutz anhand des
Musters der Datenschutzkonferenz unter Ergdnzung
der Gesetzestexte

2. Sensibilisierung der Beschaftigten anhand von
typischen Beispielen

3. Laufende Sensibilisierung [ Schulung
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Die Verpflichtung auf den Datenschutz

-
[

DSK “i

B «Der Kreis der zu verpflichtenden Personen (die DS-GVO
Unterichtun und Verpchrang von Beschsftgten aut e spricht insoweit von ,unterstellten natiirlichen

ey e A e Personen”) ist aufgrund der Bedeutung dieser Regelung
T e e e weit auszule gen. "

die Datenschutz-Grundverordnung (DS-GVO) im proktischen Volizug angewendet werden sailte. Diese Auffas-

sung stent unter dem sinfrig
Datenschutzausschusses.

Was regelt die Datenschutz-Grundverordnung
(D5-Gvo)?

.Die Verpflichtung muss bei der Aufnahme der Tdtigkeit
erfolgen. Sie sollte daher méglichst (spdtestens) am
ersten Arbeitstag vorgenommen werden.”

Nach Art. 23 DS-GVO dirfen Baschaftigt sines Ver-
antwortlichen (sines Unternshmens, sine:

«Musterbeispiel fiir eine schriftliche Verpflichtung"
S : (im Wesentlichen Inhalt des Art. 5 Abs. 1 DSGVO =
T Grundsitze des Datenschutzes)

beiter (siehe Art. 28 Abs. 3 Satz 2 lit. b DS-GVO) die
DS-GVO
und nachweisen kann (,Rechenschaftspflicht*)

Daten haben, diese nur auf Anweisung des Verant-
oder Auftragsverarbeit iten

Diese Grundsatzs der DS-GVO, festgelegt in Art. 5
Abs. 1 DGV, beinhalten im Wesentlichen folgen-
de Pflichten:

Persanenbezogene Daten milssen

a) auf rechtmakige Weise, und in einer
fir die betroffene Person nachvoliziehbaren

seee
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Die Ablehnung

1. Grundsatz: Daten sind zu loschen, sobald der Zweck (hier Bewerbung) erreicht oder
erledigt ist (Art. 5 Abs. 1 e] DSGVO: Grundsatz der Speicherbegrenzung).

2. Wegen maglicher rechtlicher Auseinandersetzung von Anspriichen wegen
Diskriminierung diirfen Bewerberdaten noch 6 Monate aufbewahrt bleiben (§ 15 Abs. 4
AGG zweimonatige Ausschlussfrist flir Geltendmachung und § 61 b Abs. 1 ArbGG
anschlieBende dreimonatige Frist zur klageweisen Geltendmachung)
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Der Bewerberpool

1. Fur die Aufnahme in einen Bewerberpool ist eine Einwilligung erforderlich.

2. Bei einer vorsichtigen Variante muss auch ausdriicklich in die Verarbeitung besonderer
Kategorien personenbezogener Daten eingewilligt werden.
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~ Keine Einwilligung zur Aufnahme in den Bewerberpool?

Von Sarah Remsky

18. Oktober 2018, 11:58 Uhr / Aktualisiert am 18. Oktober 2018, 15:52 Uhr / Quelle: ZEIT ONLINE /
330 Kommentarg
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Ebba Herfs-Rottgen Dr. Steffen Wiederhold

Rechtsanwaltin Rechtsanwalt

Fachanwaltin fiir Arbeitsrecht Fachanwalt fiir Informationstechnologierecht
OxfordstraBe 21 OxfordstraBBe 21

53111 Bonn 53111 Bonn

Tel: 0228 72636-42 Tel.: 0228 72636-79

Fax: 0228 72636-942 Fax: 0228 72636-979
herfs-roettgen@meyer-koering.de wiederhold@meyer-koering.de
www.meyer-koering.de www.meyer-koering.de

Informationen zu unserem kostenlosen Newsletter-Service finden Sie unter

www.meyer-koering.de/newsletter-anmelden.

Laut FOCUS-SPEZIAL 2017 zzihlt MEYER-KORING in den Bereichen Arbeits- und Familienrecht sowie Gesundheit &
Pharmazie erneut zu den ,TOP-Wirtschaftskanzleien” bzw. ,TOP-Anwélten”.
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